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SPM No. 17 Seguimiento Plan de Mejoramiento
Nombre del Seguimiento Seguimiento Plan de Mejoramiento MSPI - 2021

Objetivo del Seguimiento Realizar seguimiento al avance y/o cumplimiento de las actividades incluidas
en el Plan de Mejoramiento - MSPI - 2021, suscrito en enero de 2022 por el
Lider de Seguridad de la Informacién de la ADRES.

Alcance del Seguimiento Revisar soportes de cumplimiento de actividades finalizadas y estado actual del
plan con corte 10 de noviembre de 2023.

1. REPORTE DE SEGUIMIENTO

Resultado de la verificacion realizada por la Oficina de Control Interno al cumplimiento de la Resoluciéon Nro. 00500 de
2021 e Implementacion del Anexo Nro. 1 del Modelo de Seguridad y Privacidad de la Informacién (MSPI) en octubre
de 2021, se identificaron 13 observaciones a las cuales se le formularon 13 acciones de mejora con 44 actividades en
EUREKA, que fueron aprobadas por el Jefe de la OCI en enero de 2022.

La Oficina de Control Interno revisé los soportes de cumplimiento reportados en EUREKA con corte del 10 de noviembre
2023, encontrando el siguiente avance:

MSPI 2021 - Obs 1 - Mapa Riesgos de Seguridad Informacién CERRADA (4 de 4)
MSPI 2021 - OBS 2 - Manual del Sistema Integrado de Gestién Institucional CERRADA (3 de 3)
MSPI 2021 - Obs 3 - Evaluaciones Politicas de Seguridad CERRADA (4 de 4)
MSPI 2021 - Obs 4 - Pertinencia equipo especializado para atender incidentes de seguridad digital CERRADA (1 de 1)
MSPI 2021 - Obs 5 - Equipo Implementacién -1 Actividad Incumplida ABIERTA (0 de 1)
MSPI 2021 - Obs 6 - Tablas de Retencién Documental CERRADA (3 de 3)
MSPI 2021 - Obs 7 - Terceros y Colaboradores -1 Actividad Incumplida ABIERTA (3 de 4)
MSPI 2021 - Obs 8 - Pruebas Plan de Continuidad CERRADA (2 de 2)
MSPI 2021 - Obs 9 - Fugas de Informacién ABIERTA (3 de 5)
MSPI 2021 - Obs 10 - Politica Proteccién de Datos - 3 Actividades Incumplidas ABIERTA (4 de 7)
MSPI 2021 - Obs 11 - Responsable Seguridad y Privacidad de la Informacion CERRADA (3 de 3)
MSPI 2021 - Obs 12 - Declaracion de aplicabilidad CERRADA (4 de 4)
MSPI 2021 - Obs 13 - Plan de Comunicaciones - Seguridad CERRADA (3 de 3)

Actividades pendientes de cumplimiento:

ACCION DE MEJORA ACTIVIDAD RESPONSABLE ESTADO COMENTARIO

Se debe realizar cambio
de responsable por
retiro de funcionario. Se
1LtV )IGEW debe definir equipo de

Realizar andlisis de funciones y perfiles

: Zaida Lizeth
para el personal que conformara el

MSPI 2021 - Obs 5 - Equipo Implementacién -1

Actividad Incumplida equipo de SI Segura Franco implementacién o
justificar la no
implementacion.

Se propuso actualizacién
. S a la V5 del Manual de

MSPI 2021 - Obs 7 - Terceros y Colaboradores -1 | Realizar actualizacién del manual de Rodolfo Oswaldo . (e .

L . . ) ILtablVo)IGEW Politicas de Seguridad,

Actividad Incumplida politicas SI Uribe

pero no ha sido
aprobado.
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Implementar herramientas Guillermo Ampliada a:
MSPI 2021 - Obs 9 - Fugas de Informacién Ma.nuel Benitez 15/1?/2023
Socializar herramientas Guillermo Ampliada a:
12 Manuel Benitez 15/12/2023
Comunicar acto administrativo de Olga Marcela Se debe realizar cambio
designacion del Responsable de Vargas N ) IGEW de responsable por
Proteccién de datos personales Valenzuela retiro de funcionario.
MSPI 2021 - Obs 10 - Politica Proteccién de Gestionar aprobacion de la politica de | Maria del Pilar . Se debe realizar cambio
- . < 1Lt V) IGEW de responsable por
Datos - 3 Actividades Incumplidas proteccion de Datos Torres . . .
retiro de funcionario.
Socializar nueva politica de proteccién | Maria del Pilar . Se debe realizar cambio
1Lt V) IGEW de responsable por
de Datos Torres . . .
retiro de funcionario.

A continuacion, se detalla la trazabilidad de cumplimiento de las acciones de mejora al 10 de noviembre de 2023:

La Entidad indica que realizd la
actualizacion y revision de los activos de
informacién por cada proceso.

Se evidencia la publicacién de los activos
de informacion en la pagina web de la
ADRES, en el link transparencia - Ment
datos abiertos, con link a

www.datos.gov.co.

MSPI12021-0bs 1 -
Mapa Riesgos de
Seguridad

Informacién Realizar

actualizacidon de
activos de
informacién

Rodolfo
Oswaldo Uribe
Duarte

14/Abr/2022
Base actualizada y publicada el 15 de
julio de 2022 y base actualizada el 27 de
enero de 2023.

https: //www.datos.gov.co/Participaci-

n-ciudadana/Registro-de-Activos-de-
Informaci-n-RAI/t8pb-yaaq

Actividad cumplida fuera de
términos

Se evidencia el diligenciamiento de la
matriz de revision de activos de
informacion respecto a las propiedades
de confidencialidad, integridad y
disponibilidad, que permiten evaluar su
criticidad.

Se evidencia la publicacion de los activos
de informacién en la pagina web de la
entidad, en el link transparencia - Menu
datos abiertos, con link a

www.datos.gov.co.

Rodolfo
Oswaldo Uribe
Duarte

Realizar revision de
activos de
informacién criticos

31/May/2022

Base actualizada y publicada el 15 de
julio de 2022 y base actualizada el 27 de

MSPI 2021 -0bs 1 - enero de 2023.

Mapa Riesgos de
Seguridad
Informacién

https://www.datos.gov.co/Participaci-

n-ciudadana/Registro-de-Activos-de-

Informaci-n-RAI/t8pb-yaaq

Actividad cumplida fuera de términos
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El 29 de junio de 2022 y 21 de diciembre
de 2022 se revisaron, actualizaron e
identificaron riesgos de Seguridad de la
Informacién para cada uno de los
procesos de la Entidad. Se culmind con la
revision del riesgo de seguridad de la
informacion para el proceso de
Direccionamiento estratégico.

Se adjunta matriz de identificacién de
riesgos de seguridad de la informacién
de la ADRES. No se realiza publicacién de
estos riesgos por temas de seguridad y
privacidad de la informacién.

Actividad cumplida fuera de términos

Actividad Ampliadaa 31/07/2023.

Se aporté Manual SIGI actualizado,
estructurado con base en el MIPG como
sistema rector del SIGL Se incluyd
literatura sobre las dimensiones y las
politicas del MIPG.

Se incluyeron objetivos especificos del
manual, la alineaciéon del MIPG con los
requisitos de  otros  referentes
normativos y técnicos de los demas
sistemas de gestion implementados en la
entidad y se organizaron las evidencias
de la implementacion de las politicas de
MIPG en ADRES en tablas al final de su
descripcion.

Actividad cumplida en Términos

Actividad Ampliadaa 31/07/2023.

Se aportd la presentaciéon del Manual
SIGI en su 4° versiéon ante el Comité
Institucional de Gestion y Desempeifio,
en sesion del 15 de junio de 2023, en la
cual fue aprobada esta actualizacién.

Actividad cumplida en Términos
Actividad Ampliadaa 31/07/2023.

A través del correo electrénico
Comunicaciones ADRES, el 31 de julio, 1
y 2 de agosto se realizé la socializacion
de la actualizacion de la version No. 4 del

Manual del SIGI

Actividad cumplida en Términos

Formular o
actualizar riesgos 5 .y 9027 g(s’\?v(;llfc(l)o Uribe
de Seguridad de la
. - Duarte
informacién
. Eliana
Actualizar mapa de . .
ﬁzts‘“g;m mapade 41019022 Rodriguez
Liesgos Gomez
Revisar y actualizar Norela Bricefio
el Manual del SIGI 31/0ct/2022 Bohorquez
MSPI 2021 - Obs 2 -
Manual del Sistema
Integrado de
Gestion
Institucional
Gestionar Norela Bricefio
aprobacidon del 30/Nov/2022 Bohorquez
Manual SIGI 9
Secializar Norela Bricefio
Actualizacién del 20/Dic/2022 o ez
Manual del SIGI 9
e Rodolfo
Identificar el .
alcance del MSPI 14/Abr/2022 Oswaldo Uribe
- Duarte

Se indica que se desarrollé un modelo de
Gobierno de Seguridad de la Informacién
basado en el modelo de lineas de defensa
que cubre los niveles estratégico, tictico
y operacional.
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Asi mismo, se realizd una revision y
actualizacion de las politicas de
seguridad de la informacién respecto de
su alcance y lineamientos.

Como soporte se anexa el Manual de
Politicas Especificas de Seguridad y
Privacidad de la Informacién y el Modelo
de Gobierno de la Seguridad Digital
planteado, documentos que a la fecha no
han sido aprobados.

Actividad cumplida fuera de términos

El proceso defini6é los Indicadores de
Gestion del SGSI con base en 5
componentes del sistema: Politica de
seguridad de la informacion,
Implementacién y actualizacién del SGSI,
Tratamiento de riesgos, Capacidades del
equipo de Seguridad de la informacién y

Formular Plan de control operacional, sobre los
Indicadores Rodolfo que se definen 10 indicadores con 23
asociados al MSPI - 29/Jul/2022 Oswaldo Uribe variables de medicién.

Seguridad de la Duarte

Informacién

Estos Indicadores de Gestion del MSPI,
seran incluidos y parametrizados en el
Médulo de Seguridad de la informacién
de Eureka.

Como soporte se anexa la bateria de
indicadores del Subsistema de Gestién
de Seguridad de la Informacién - SGSI, la
cual contempla las siguientes variables:

Cumplimiento de la politica de SF
MSP12021 - Obs 3 - Nivel de madurez del SGSI.
Indl(.::jldores de Gestion de vulnerabilidades y
gestion pruebas de intrusion.

Gestion de incidentes de seguridad

de la informacién y pruebas de

intrusion.
Cumplimiento con la declaracién
de aplicabilidad.
Formular Capacidad y madurez del personal
indicadores Rodolfo de Ti que atiende incidentes y
asociados al MSP1 - 29/Jul/2022 Oswaldo Uribe controles de SIL.
Seguridad Duarte Capacidad y madurez del equipo

Informatica responsable de la implementaciéon
del SGSI y la administracién de sus
incidentes.

Cultura del personal de la Entidad
en SlyCbS.

Cumplimiento del plan de control
operacional.

Control de acceso.

Actividad Cumplida en Términos

Pagina: 4 de 18



https://adres.pensemos.com/suiteve/pln/pln;jsessionid=D69CD06D0E2A1498B1B34B1E76A12964?soa=40&mdl=pln&float=t&id=15902
https://adres.pensemos.com/suiteve/pln/pln;jsessionid=D69CD06D0E2A1498B1B34B1E76A12964?soa=40&mdl=pln&float=t&id=15902
https://adres.pensemos.com/suiteve/pln/pln;jsessionid=D69CD06D0E2A1498B1B34B1E76A12964?soa=40&mdl=pln&float=t&id=15902
https://adres.pensemos.com/suiteve/pln/pln;jsessionid=D69CD06D0E2A1498B1B34B1E76A12964?soa=40&mdl=pln&float=t&id=15902
https://adres.pensemos.com/suiteve/pln/pln;jsessionid=D69CD06D0E2A1498B1B34B1E76A12964?soa=40&mdl=pln&float=t&id=15902
https://adres.pensemos.com/suiteve/pln/pln;jsessionid=D69CD06D0E2A1498B1B34B1E76A12964?soa=40&mdl=pln&float=t&id=15904
https://adres.pensemos.com/suiteve/pln/pln;jsessionid=D69CD06D0E2A1498B1B34B1E76A12964?soa=40&mdl=pln&float=t&id=15904
https://adres.pensemos.com/suiteve/pln/pln;jsessionid=D69CD06D0E2A1498B1B34B1E76A12964?soa=40&mdl=pln&float=t&id=15904
https://adres.pensemos.com/suiteve/pln/pln;jsessionid=D69CD06D0E2A1498B1B34B1E76A12964?soa=40&mdl=pln&float=t&id=15904
https://adres.pensemos.com/suiteve/pln/pln;jsessionid=D69CD06D0E2A1498B1B34B1E76A12964?soa=40&mdl=pln&float=t&id=15904

CONTROL Y EVALUACION DE LA GESTION | Cédigo: = CEGE-FROS

ADRLS . o
INFORME DE SEGUIMIENTO A PLAN DE

FORMATO MEJORAMIENTO Fecha:  20/05/2022

En reunién llevada a cabo el martes 6 de
septiembre de 2022, se presentd al
Director de DGTIC y ala Jefe de la OAPCR
los indicadores del SGSI definidos, éstos
manifestaron su aprobacién de estos. Se
present6  estructura, variables e

Aprobar Olga Marcela indicadores.

indicadores 30/Nov/2022  Vargas
asociados al MSPI Valenzuela

Se evidencia imagen que da constancia
de la reunién mediante la cual se realizé
la gestion descrita.

Actividad Cumplida en Términos

El equipo de trabajo de la OAPCR indica
que para fortalecer las
responsabilidades de gestion de la
seguridad de la Informacion respecto de
la validacién de los controles y soportar
posibles incidentes de seguridad de la
informacion, se necesita la contratacion
de un experto en esta materia.

El proceso adjunta documento de
Determinar la soporte de la contratacién mencionada
pertinencia de (Estudio Previo) para dar cumplimiento
Rodolfo . .
contratar o al plan de mejoramiento.

MSPI 2021 - Obs 4 -
Pertinencia equipo

especializado para implementar 30/Sep/2022 Oswaldo Uribe
atender incidentes -2 SEAL Duarte A
. .. equipo Este documento indica, que se debe
de seguridad digital -
especializado contratar  personal para prestar

servicios profesionales que permitan
asegurar la ejecucion de los planes del
sistema de seguridad y privacidad de la
informacion, apoyando en la definicion e
implementacién de controles para el
tratamiento de riesgos de la seguridad
de la informacién para los procesos de la
entidad.

Actividad Cumplida en Términos

El proceso emiti6 la Resolucién 0000797
de 2022 por la cual se designa el Oficial
de Cumplimiento de la Politica de
Tratamiento de Datos Personales de la
ADRES y la Resoluciéon 0000798 de 2022
por la cual se designa el Oficial de
Seguridad 'y Privacidad de la
Realizar analisis de Informacién de la ADRES, las cuales
MSPI 2021 - Obs 5 - funcionesy perfiles 7aida Lizeth indican que la Oficina Asesora de
Equipo para el personal 31/Mar/2022 Planeacién y Control de Riesgos estarda ABIERTA
. . Segura Franco L .
Implementacién que conformard el cargo del cumplimiento de las Politica de
equipo de SI Tratamiento de Datos Personales de
ADRES y Politica de Seguridad y
Privacidad de la Informacion, a través de
un servidor publico, en calidad de asesor

asignado a esta dependencia, o persona
designada, con el objetivo que lidere y

ejecute las responsabilidades para el
cumplimiento del estos roles.
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Elaborary/o

actualizar
documental
MSPI 2021 - Obs 6 -
Tablas de

Retencion
Documental

Documental

procedimientos del  30/Jun/2022
proceso de gestion

Formular el Plan de
Conservacién

30/Ago/2022

Jairo Alejandro
Barén Rubiano

Jairo Alejandro
Barén Rubiano

Sin embargo, no han sido designadas los
servidores para que desarrollen estas
actividades.

Asi mismo, no se ha realizado la
inclusion de estos roles como miembros
en el Comité Institucional de Gestién y
Desempefio con voz y voto, y en el
Comité Institucional de Coordinacién de
Control Interno con voz.

Revisada la actividad el 06/06/2023, se
evidencia que a la fecha no se reporté o
aportaron documentos adicionales que
evidencien el cumplimiento de esta
accion de mejora.

El proceso indica que realizé6 Ila
actualizacion a los procedimientos de
gestion documental de acuerdo con la
normatividad vigente.

En la Pagina web de la ADRES, se
evidencia la publicaciéon actualizada de
los siguientes procedimientos:

. Disposicién de Documentos - junio

2022

. Gestion y Tramite Documental -
Junio 2022

. Organizaciéon Documental - Junio
2022

. Planeacion Documental - Junio
2022

. Preservacion Digital a Largo Plazo -
Junio 2022

. Producciéon Documental - Junio
2022

. Reconstrucciéon de Expedientes -
Junio 2022

. Trasferencias Documentales
Secundarias - Junio 2022

. Valoraciéon Documental - Junio
2022

. Conservaciéon Documental - junio
2022

. Digitalizacién de Documentos -
Junio 2022

Actividad Cumplida en Términos

El proceso adjunta el Plan de
Conservaciéon Documental - Sistema
Integrado de Conservacion - SIC
aprobado de fecha junio de 2022, el cual
tiene por objeto: Asegurar la
conservacioén a largo plazo del acervo
documental de la ADRES, representado
en soportes papel y analdgico;
manteniendo las caracteristicas de
integridad, autenticidad, unidad,
inalterabilidad, originalidad, fiabilidad y
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ADRLS

CONTROL Y EVALUACION DE LA GESTION Cédigo: CEGE-FR08
PROCESO Version: 4
INFORME DE SEGUIMIENTO A PLAN DE
FORMATO MEJORAMIENTO Fecha: 20/05/2022

Formular el Plan de

accesibilidad a dichas fuentes, durante
todas las fases del ciclo vital.

Actividad Cumplida en Términos

El proceso indica que el Plan de
Conservacion y el Plan de Preservacion
hace parte del Sistema Integrado de
Conservacion-SIC, el cual fue aprobado

7Pre.servac1on 29/0ct/2022 ]alr? Ale]ar}dro en la cuarta sesion del Comité
Digital a Largo Bar6n Rubiano o . L. ~
Plazo Institucional de Gestion y Desempefio
— realizado el 20 de octubre de 2022.
Actividad Cumplida en Términos
El proceso de Gestion de Contratacién
Crear formato de o ip .
; indica que se modificaron las listas de
compromiso de . .
fidencialidad Aura Maria chequeo correspondientes a cada
conlidencialldad y endaall a 28/Feb/2022 Gomez De Los modalidad, incluyendo dentro de las
7&;”‘/3 €a Rios mismas el formato de GCON-FR49_
Informacion para Compromiso de Confidencialidad y
contratistas .
reserva de manejo de la
Informacién_V01. La totalidad de las
listas y los formatos se encuentran
publicados en eureka.
Se anexan como soporte:
Modificar listas de Aura Maria . Formato GCON-FR49 Formato de
chequeo de los 28/Feb/2022 Gomez De Los confidencialidad y reserva de
contratos Rios manejo de la informacién.
. Formato GCON-FR15 Lista de
Chequeo  contrataciéon  directa
persona natural.
. Formato GCON-FR31 Lista de
MSPI 2021 - Obs 7 - Chequeo contratacion minima
Tercerosy Socializar cambios cuantia. . ABIERTA
Colaboradores de los . Formato GCON-FR42 Lista de
rocedimientos Aura Maria Chequeo contratacién por TVEC.
frenteala 28/Feb/2022 Gomez De Los
suscripcién del Rios
acuerdo de Formatos aprobados el 24/12/2021.
confidencialidad
Actividades Cumplidas en Términos
El proceso cuenta con una version en
borrador de la actualizacién del Manual
de Politicas Especificas de Seguridad y
Privacidad de la Informacion V5, el cual
. a la fecha no ha sido aprobado y
Reallzller o del Rodolfo publicado.
*‘Ct“a‘f% 29/Jul/2022  Oswaldo Uribe
Mmanua’ de potllicas Duarte La nueva version incluye:

SI

. Politica para la seguridad de la

informacién
. Politica para los dispositivos
moviles

e  Politica de teletrabajo
. Politica de control de acceso
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Politica de wuso de controles
criptograficos

e  Politica para la gestion de claves

. Politica de Manejo de Documentos
Electrénicos

. Politica de escritorio y pantalla
limpios

. Politica de copias de respaldo

e  Politicas y procedimientos de
transferencia de informacién

. Politica de desarrollo seguro

. Politica de seguridad de la
informacién para relaciones con
proveedores

. Politicas de seguridad y estandares
en los sistemas de informacion

e  Politica para el correo electrénico

e  Politica para la modificacion
directa de datos

. Politica para las Redes de datos

e  Politica para la gestion de
incidentes de seguridad de la
informacion y ciberseguridad

. Politica para la ciberseguridad

. Politica para la gestién de activos
de informacion y ciberseguridad

. Politica para la gestion de los
medios de almacenamiento

. Politicas de desarrollo o
mantenimiento de aplicaciones de
informatica

. Politica para el licenciamiento y
uso de software

e  Politica para la seguridad en
equipos de computo

. Politicas de seguridad fisica y
ambiental

e  Politica para proteccién contra
cédigo malicioso

. Politica de seguridad en las

operaciones

. Politica de seguridad en los activos
de TI

e  Politicas para las tecnologias en la
nube

. Politica de uso de firmas

En la revision realizada el 21 de marzo
de 2023, se evidencia el mismo estado de
la actividad.

Revisada la actividad el 06/06/2023, se
evidencia que a la fecha no se reporté6 o
aportaron documentos adicionales que
evidencien el cumplimiento de esta
accién de mejora.
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MEJORAMIENTO

Fecha:  20/05/2022

Presentar informe

Juan Carlos

pruebas de DRP 31/Ene/2022 Escobar
2021 Baquero

MSPI 2021 - Obs 8 -

Pruebas Plan de

Continuidad

. Juan Carlos

Incluir pruebas del
DRP en PAIA 2022 31/Ene/2022 Escobar
- Baquero
Elaborar Rodolfo
procedimientos 30/Mar/2023  Oswaldo Uribe
asociados DLP Duarte

MSPI 2021 - Obs 9 -

Fugas de

Informacién
Aprobar Juan Carlos
procedimientos 28/Abr/2023 Mendoza
asociados DLP Pedraza
Socializar Rodolfo
procedimientos 31/May/2023  Oswaldo Uribe
asociados DLP Duarte

El lider de Seguridad aporta informe
detallado de las pruebas realizadas al
Plan de recuperacién de desastres
ejecutado en noviembre de 2021 al
aplicativo SIAN.

Asi mismo definen cronograma de
trabajo frente al DRP para la vigencia
2022.

Actividades:

Contratacién Servicios
especializados en Continuidad de
Servicios de Tecnologia
(1/02/2022 - 31/05/2022)

Ejecucion de Contrato Servicios
especializados en Continuidad de
Servicios de Tecnologia
(1/06/2022 -31/07/2022)

Planeacién Ejecucion pruebas DRP
(1/08/2022 - 31/08/2022)

De acuerdo con lo anterior, con el
informe y el plan de trabajo, se da
cumplimiento al Articulo 17, numeral 1.7
y el numeral 4.1 de la Resolucion 00500
de 2021.

Actividad Cumplida en Términos

Accién de mejora con aprobacion de
ampliacion de tiempo de ejecucion.

Nueva fecha: 30/06/2023

Actividad Cumplida. Se evidencia la
elaboracion del procedimiento GEDO-
FRO2 Procedimiento de clasificacion y
etiquetado de datos DLP.x

Actividad Cumplida Fuera de
Términos

Acci6én de mejora con aprobacion de
ampliacién de tiempo de ejecucion.

ABIERTA

Nueva fecha: 28/04/2023

Actividad Cumplida. Se evidencia la
aprobacién del procedimiento GEDO-
FRO2 Procedimiento de clasificacion y
etiquetado de datos DLP, por parte del
Director de Tecnologias.

Actividad Cumplida Fuera de
Términos

Acci6on de mejora con aprobacion de
ampliacién de tiempo de ejecucion.

Nueva fecha: 31/08/2023
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Actividad Cumplida. Se evidencia
soportes de capacitacion y socializacion
a los procesos en la identificaciéon de
datos sensibles, como parte de la
caracterizacion de los activos de
informacién.

Esta socializacion se realiz6 con
presentaciones presenciales, virtuales y
en el ejercicio de actualizacion de riesgos
de seguridad de la informacién.

Actividad Cumplida Fuera de
Términos

Accién de mejora con aprobacion de

Implementar Guillermo ampliacién de tiempo de ejecucion
. ‘ 15/Dic/2023  Manuel Benitez En Desarrollo P podee]
erramientas Rodriguez
& Nueva fecha: 15/12/2023
. Accion de mejora con aprobacion de
Socializar Guillermo ampliacion de tiempo de ejecucioén
o 15/Dic/2023  Manuel Benitez En Desarrollo P podee :
herramientas Rodriguez
g Nueva fecha: 15/12/2023
El proceso indica que se desarrollaron
mesas de trabajo con los contratistas
Maria del Pilar Torres de la DGTIC y
Rodolfo Uribe de la OAPCR con el fin de
revisar la politica de proteccion de datos,
e incluir roles y responsabilidades de
oficial de cumplimiento de acuerdo con
la normativa vigente. Se realizé
Desarrollar mesas . e
; propuesta a la Direcciéon General y se
de rahajo para Olga Marcela reviso royeccion de actos
actualizar la 31/Mar/2022  Vargas L proy
e administrativos los cuales fueron
politica de Valenzuela

= remitidos a la Oficina Asesora Juridica

proteccién de datos s
para revision.

Se adjunta como soportes agenda de

trabajo y documentos trabajados en las

mesas.

MSPI 2021 - Obs 10
- Politica
Proteccién de Datos

At':t1v1_dad Cumplida Fuera de ABIERTA
Términos

El proceso entrega soportes de
agendamientos realizados con las 4reas
para definir y proponer los perfiles y
responsables de la politica de protecciéon
de datos. Se anexa presentaciéon con
marco normativo y funciones del rol. Se
anexa proyecto de resolucién y politica
de proteccién de datos.

Realizar andlisis de

funciones y perfiles . .
para el Responsable 31/Mar/2022 Zaida Lizeth
de proteccién de

datos y su equipo

Segura Franco

Actividad Cumplida en Términos

El proceso indica que, a partir de la

Actualizar la revision y actualizacién de los roles de

. Olga Marcela . o -
Politica de oficiales de cumplimiento, revision
-~ 29/Jul/2022 Vargas - . - .
proteccién de datos normativa y lineamientos aplicables, se
Valenzuela . A "
Personales efectud la actualizacién de la Politica de

Proteccion de Datos de la entidad, la cual
sera llevada a revision y aprobacién por
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parte del Comité Institucional de Gestion
y Desempefio.
Actividad Cumplida en Términos
Mediante la Resolucién 0000797 de
2022 se hace la designacion del oficial de
cumplimiento de Proteccién de Datos
Personales, cuya elaboracion se realizd
de forma articulada entre la Direccién de
Tecnologia, el Grupo de Talento humano
y la Oficina de Planeacion.
Mediante la Resolucién 0033215 de
2022 se modifica el articulo 2 de la
Proyectar acto Resolucién 0000797 de 2022 y se dictan
administrativo de . otras disposiciones. Articulo 22: La
- -, Laddy Astrid . <.
designacién del . Oficina Asesora de Planeacion y Control
31/Ago/2022 Giraldo . .
Responsable de Piedrahita de Riesgos estara a cargo del
Proteccién de datos cumplimiento de la Politica de
personales Tratamiento de Datos Personales de
ADRES, por lo cual, el Jefe de la Oficina
Asesora de Planeacién y Control de
Riesgo designara bajo su direccién a una
persona con el objetivo que lidere y
ejecute las responsabilidades que dicha
Oficina asumira como Oficial de
Cumplimiento de la Politica de
Tratamiento de Datos Personales.
Actividad Cumplida en Términos
Se realiz6 socializacién en el boletin
SINTONIA de la ADRES de la Resolucion
firmada, sin embargo, a la fecha no esta
designado el servidor ptiblico o persona
. para cumplimiento de las funciones de
Comunicar acto
. . este rol.
administrativo de
designacidn del Olga Marcela
30/Sep/2022 Vargas Incumplida Se debe definir el funcionario con el fin
Responsable de . s
- Valenzuela de implementar la resolucion.
Proteccién de datos
1
personales Se devuelve actividad el 06/06/2023,
debido a que no estd designado el
servidor publico o persona para
cumplimiento de las funciones de este
rol.
Se adelantd la revision de la Politica de
Proteccion de Datos Personales, asi
como su presentacién en el marco del
Comité Institucional de Gestiéon y
Desempefio para proceder a su
Gestionar . . aprobac1oq, y posterior adopcién por
R Maria del Pilar parte del Director General, la cual esta en
aprobacion de la . . o
o 01/Ago/2022 Torres Incumplida revision para su suscripcion.
politica de
proteccién de Datos Navarrete
Nueva fecha: 30/11/2022
Se devuelve actividad el 06/06/2023,
debido a que no la propuesta de la nueva
politica no se ha aprobado, no se ha
cargado el documento aprobado.
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Version:

FORMATO

INFORME DE SEGUIMIENTO A PLAN DE
MEJORAMIENTO

Socializar la politica
de proteccién de 20/Dic/2022
datos personales

Maria del Pilar
Torres Incumplida
Navarrete

MSPI 2021 - Obs 11
- Responsable
Seguridad y
Privacidad de la
Informacién

Realizar andlisis de
funciones y perfiles
para el Responsable 31/Mar/2022

de seguridad de la
informacién

Proyectar acto

administrativo para

la designacién del 31/Ago/2022
Responsable y su

equipo de SPI

Zaida Lizeth
Segura Franco

Laddy Astrid
Giraldo
Piedrahita

Acciéon de mejora con aprobacién de
ampliacién de tiempo de ejecucion.

Nueva fecha: 30/04/2023

El 10 de marzo de 2023, se realizd a
través del espacio del café de la gestion,
una capacitacién sobre proteccion de
datos personales. Sin embargo, esta
actividad estd relacionada con la
socializacién de la politica de ADRES y
designacidn del oficial de proteccién de
datos, actividades que se encuentran
incumplidas.

Se devuelve actividad el 06/06/2023,
debido a que no la propuesta de la nueva
politica no se ha aprobado, no se ha
cargado el documento aprobado.

El proceso entrega soportes de
agendamientos realizados con las areas
para definir y proponer los perfiles y
responsables de la Politica de Seguridad
de la Informacién. Se anexa presentacion
con marco normativo y funciones del rol.
Actividad Cumplida en Términos

Mediante la Resolucién 0000798 de
2022 se hace la designacion el Oficial de
Seguridad 'y Privacidad de la
Informacién de ADRES cuya elaboracién
se realiz6 de forma articulada entre la
Direccién de Tecnologia, el Grupo de
Talento humano y la Oficina de
Planeacion.

Mediante la Resoluciéon 0033216 de
2022, se modifica el articulo 2 de la
Resolucién 0000798 de 2022 y se dictan
otras disposiciones. Articulo 2: La
Oficina Asesora de Planeacién y Control
de Riesgos estard a cargo del
seguimiento frente al cumplimiento de la
Politica de Seguridad y Privacidad de la
Informacion, para lo cual designara bajo
su direccion una persona para el
cumplimiento del rol de Oficial de
Seguridad 'y Privacidad de la
Informacién.

Se debe tener en cuenta que la actividad
mencionaba la designacién del equipo
del SPJ, la cual se encuentra incumplida
en la Observacion Nro. 5.

Actividad Cumplida en Términos
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FORMATO

INFORME DE SEGUIMIENTO A PLAN DE

MEJORAMIENTO Fecha:  20/05/2022

Comunicar acto
administrativo de

Se realiz6 socializacion en el boletin
SINTONIA de la ADRES de la Resolucion
firmada, sin embargo, a la fecha no esta
designado el servidor publico o persona
para cumplimiento de las funciones de
este rol.

Se debe definir el funcionario con el fin
de implementar la resoluciéon

Revisada la actividad el 06/06/2023, se
evidencia que a la fecha no estd
designado el servidor publico o persona
para cumplimiento de las funciones de
este rol.

Informacion

designacidn del Olga Marcela Se debe solicitar cambio de responsable
30/Sep/2022 Vargas . "
Responsable de Valenzuela de la ejecucién, toda vez, que la
Seguridad de la funcionaria ya no trabaja en la ADRES.
Informacién
10 de octubre de 2023
Se procede a realizar cierre de esta
accion de mejora toda vez, que a través
del Radicado 20231100007793 se
asigna al Ing. Rodolfo Uribe como
Responsable de Seguridad y Privacidad
de la Informacién. Se hace la aclaracion
que el documento fue aportado hasta
agosto de 2023, pese a estar radicado
desde febrero de 2023.
Actividad Cumplida Fuera de
Términos
El proceso indica que para la
actualizacién del Manual se revisaron y
ajustaron las siguientes politicas:
POLITICAS REQUERIDAS
Politica para la seguridad de la
informaci6én
. Politica para los dispositivos
moéviles
o  Lineamientos de acceso
Revisar y ajustar remoto
MSPI 2021 - Obs 12 Politicas de Rodolfo e Politica de teletrabajo
- Politicas de - 29/Jul/2022 Oswaldo Uribe e
Seguridad Seguridad de la Duarte e  Politica de control de acceso
8|

. Politica de wuso de controles
criptograficos
o  Lineamientos de controles de

cifrado de la informacién

. Politica para la gestion de claves

. Politica de Manejo de Documentos
Electrénicos

. Politica de escritorio y pantalla
limpios

. Politica de copias de respaldo

. Politicas y procedimientos de
transferencia de informacién

. Politica de desarrollo seguro

Pagina: 13 de 18



https://adres.pensemos.com/suiteve/pln/pln;jsessionid=D69CD06D0E2A1498B1B34B1E76A12964?soa=40&mdl=pln&float=t&id=15954
https://adres.pensemos.com/suiteve/pln/pln;jsessionid=D69CD06D0E2A1498B1B34B1E76A12964?soa=40&mdl=pln&float=t&id=15954
https://adres.pensemos.com/suiteve/pln/pln;jsessionid=D69CD06D0E2A1498B1B34B1E76A12964?soa=40&mdl=pln&float=t&id=15954
https://adres.pensemos.com/suiteve/pln/pln;jsessionid=D69CD06D0E2A1498B1B34B1E76A12964?soa=40&mdl=pln&float=t&id=15954
https://adres.pensemos.com/suiteve/pln/pln;jsessionid=D69CD06D0E2A1498B1B34B1E76A12964?soa=40&mdl=pln&float=t&id=15954
https://adres.pensemos.com/suiteve/pln/pln;jsessionid=D69CD06D0E2A1498B1B34B1E76A12964?soa=40&mdl=pln&float=t&id=15954
https://adres.pensemos.com/suiteve/pln/pln;jsessionid=D69CD06D0E2A1498B1B34B1E76A12964?soa=40&mdl=pln&float=t&id=15923
https://adres.pensemos.com/suiteve/pln/pln;jsessionid=D69CD06D0E2A1498B1B34B1E76A12964?soa=40&mdl=pln&float=t&id=15923
https://adres.pensemos.com/suiteve/pln/pln;jsessionid=D69CD06D0E2A1498B1B34B1E76A12964?soa=40&mdl=pln&float=t&id=15923
https://adres.pensemos.com/suiteve/pln/pln;jsessionid=D69CD06D0E2A1498B1B34B1E76A12964?soa=40&mdl=pln&float=t&id=15923

CONTROL Y EVALUACION DE LA GESTION | Cédigo: = CEGE-FROS

ADRLS . o
INFORME DE SEGUIMIENTO A PLAN DE

FORMATO MEJORAMIENTO Fecha:  20/05/2022

Politica de seguridad de la

informacién para relaciones con

proveedores

o  Lineamientos para la
seguridad con terceros

Politicas de seguridad y estandares

en los sistemas de informacion

OTRAS POLITICAS APLICABLES O
RECOMENDADAS

Politica para el correo electrénico
Politica para la modificacién
directa de datos

Politica para las Redes de datos
Politica para la gestion de
incidentes de seguridad de la
informacion y ciberseguridad
Politica para la ciberseguridad
Politica para la gestion de activos
de informacion y ciberseguridad
Politica para la gestion de los
medios de almacenamiento
Politicas de desarrollo o
mantenimiento de aplicaciones de
informatica

Politica para el licenciamiento y
uso de software

Politica para la seguridad en
equipos de computo

Politicas de seguridad fisica y
ambiental

Politica para protecciéon contra
cddigo malicioso

Politica de seguridad en las
operaciones

Politica de seguridad en los activos
de TI

Politicas para las tecnologias en la
nube

Politica de uso de firmas

OTROS LINEAMIENTOS

Gestion de los recursos Humanos
Concienciacién en seguridad de la
informacion y ciberseguridad
Gestion de vulnerabilidades
Gestién de cambios

Retiro de activos

Mejora continua

Evidencia digital

Parches de seguridad

El registro de esta actualizaciéon se
encuentra en el manual de politicas
especificas.

Actividad Cumplida en Términos
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Gestionar
aprobacién de .
liticas d Eliana
hoillcas de 30/Nov/2022  Rodriguez
Seguridad y Gomer
Privacidad de la
Informacién
Revisar controles Rodolfo
frente a situacién 16/Dic/2022 Oswaldo Uribe
actual Duarte
32c51211lzl?irdf;cc)llltlcas Rodolfo
de seguridad y .
e 01/09/2023 Oswaldo Uribe
Privacidad de la
- Duarte
Informacién
MSPI 2021 - Obs 13 Revisary ajustar
- Plan de Politicas de Rodolfo
L . 29/Jul/2022 Oswaldo Uribe
Comunicaciones - Seguridad de la
. - Duarte
Seguridad Informacién

Se presentd en comité institucional de
gestion la modificacién y actualizacion
de la Politica de Seguridad de la
informacién que contempla ajuste en su
redaccion en donde se declara la
definiciéon e implementacién de wun
sistema de Gestion de la seguridad de la
informaciéon y la modificaciéon de los
objetivos de la politica.

Se adjunta la versioén final del documento
politica General de Seguridad vy
Privacidad de la Informacién.

Actividad Cumplida Fuera de
Términos

El proceso indica que se realizé una
revisiéon y valoraciéon del acuerdo de
aplicabilidad definido, con base en la
Norma ISO/IEC 27002 - Anexo A; en
donde no se realiz6 ninguna
modificacion. Se estdn ajustando los
controles asociados a los riesgos de
seguridad de la informacion.

Se tiene planteada la caracterizacién de
los activos de informacion y sus riesgos
de seguridad de la informacién
correspondientes, en la plataforma
EUREKA dentro del mddulo propuesto
de Seguridad de la Informacién con el fin
de integrarlos al inventario de los activos
de informacion y a la gestion integral de
riesgos.

Actividad Cumplida en Términos

Se evaluard efectividad una vez
finalizada su ejecucién.

Nueva Fecha: 31/08/2023

Actividad cumplida. Se evidencia que
se public6 una infografia con la
presentaciéon de la publicacién de las
politicas de seguridad de la informacién
(Manual).

Actividad Cumplida en Términos

El proceso indica que se revisaron y
actualizaron las politicas especificas de
Seguridad de la Informacion.
Adicionalmente se  definieron 'y
propusieron nuevas politicas con base
en el marco de buenas practicas de la
Norma ISO 27001.

Como soporte, anexan cuadro resumen
de politicas revisadas y definidas.

Actividad Cumplida en Términos
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Se presenta en comité institucional de

gestion la modificacién y actualizacion

de la Politica de Seguridad de la

informacién que contempla ajuste en su

. redaccion en donde se declara la
GELOM_I: definiciéon e implementacién de wun
gpr,o_bacw Eliana sistema de Gestion de la seguridad de la
noliticas de 30/Nov/2022  Rodriguez informacién y la modificacién de los

Seguridad y . - e
Privacidad de la Gémez objetivos de la politica.

Informacion Se remite Politica General de Seguridad y

privacidad de la Informacién aprobada.

Actividad Cumplida Fuera de
Términos

Se define y desarrolla la campafia "La
clave eres tu" con desarrollo de imagen
de la campafia mediante el boletin

sintonia.

Dentro de la ejecucion de la campaiia
incluye programa de certificacién en
"Network Security Associate” sobre la
plataforma de [ Learning de FORTINET.

Se realizaron desarrollos tematicos en el
Café de la
Gestion https://teams.microsoft.com/1/
channel/19:8c3f74dc231f4ba18f29df5f
8d37fad3@thread.tacv2 /tab::9elecOb5
-390-4456-bab8-
32332bfaaa36?groupld=d3e70570-
f69c9afal4c1&tenantld=806240d0-
Rodolfo 3ba3-4102-984c-
20/Dic/2022 Oswaldo Uribe 4f5d6f1b3bc4&allowXTenantAccess=fal
Duarte se
Politica de proteccion de datos
Tipologias y modalidades de
ciberdelitos:
* Que tan posible es que los ciber
atacantes roben sus datos
Modalidades de ataques informaticos.

Socializar Plan de
comunicaciones

* Como prevenir el secuestro de tu
informacion digital.

* Sensibilizacién en ciberseguridad de
lado del bien.

Este plan de comunicaciones se
desarrolla para todos los funcionarios y
colaboradores de la ADRES.

Actividad Cumplida en Términos

Resumen Seguimiento:
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https://adres.pensemos.com/suiteve/pln/pln;jsessionid=D69CD06D0E2A1498B1B34B1E76A12964?soa=40&mdl=pln&float=t&id=16077
https://teams.microsoft.com/l/channel/19:8c3f74dc231f4ba18f29df5f8d37fad3@thread.tacv2/tab::9e1ec0b5-e390-4456-bab8-32332bfaaa36?groupId=d3e70570-038f-46c4-82b1-f69c9afa14c1&tenantId=806240d0-3ba3-4102-984c-4f5d6f1b3bc4&allowXTenantAccess=false
https://teams.microsoft.com/l/channel/19:8c3f74dc231f4ba18f29df5f8d37fad3@thread.tacv2/tab::9e1ec0b5-e390-4456-bab8-32332bfaaa36?groupId=d3e70570-038f-46c4-82b1-f69c9afa14c1&tenantId=806240d0-3ba3-4102-984c-4f5d6f1b3bc4&allowXTenantAccess=false
https://teams.microsoft.com/l/channel/19:8c3f74dc231f4ba18f29df5f8d37fad3@thread.tacv2/tab::9e1ec0b5-e390-4456-bab8-32332bfaaa36?groupId=d3e70570-038f-46c4-82b1-f69c9afa14c1&tenantId=806240d0-3ba3-4102-984c-4f5d6f1b3bc4&allowXTenantAccess=false
https://teams.microsoft.com/l/channel/19:8c3f74dc231f4ba18f29df5f8d37fad3@thread.tacv2/tab::9e1ec0b5-e390-4456-bab8-32332bfaaa36?groupId=d3e70570-038f-46c4-82b1-f69c9afa14c1&tenantId=806240d0-3ba3-4102-984c-4f5d6f1b3bc4&allowXTenantAccess=false
https://teams.microsoft.com/l/channel/19:8c3f74dc231f4ba18f29df5f8d37fad3@thread.tacv2/tab::9e1ec0b5-e390-4456-bab8-32332bfaaa36?groupId=d3e70570-038f-46c4-82b1-f69c9afa14c1&tenantId=806240d0-3ba3-4102-984c-4f5d6f1b3bc4&allowXTenantAccess=false
https://teams.microsoft.com/l/channel/19:8c3f74dc231f4ba18f29df5f8d37fad3@thread.tacv2/tab::9e1ec0b5-e390-4456-bab8-32332bfaaa36?groupId=d3e70570-038f-46c4-82b1-f69c9afa14c1&tenantId=806240d0-3ba3-4102-984c-4f5d6f1b3bc4&allowXTenantAccess=false
https://teams.microsoft.com/l/channel/19:8c3f74dc231f4ba18f29df5f8d37fad3@thread.tacv2/tab::9e1ec0b5-e390-4456-bab8-32332bfaaa36?groupId=d3e70570-038f-46c4-82b1-f69c9afa14c1&tenantId=806240d0-3ba3-4102-984c-4f5d6f1b3bc4&allowXTenantAccess=false
https://teams.microsoft.com/l/channel/19:8c3f74dc231f4ba18f29df5f8d37fad3@thread.tacv2/tab::9e1ec0b5-e390-4456-bab8-32332bfaaa36?groupId=d3e70570-038f-46c4-82b1-f69c9afa14c1&tenantId=806240d0-3ba3-4102-984c-4f5d6f1b3bc4&allowXTenantAccess=false
https://teams.microsoft.com/l/channel/19:8c3f74dc231f4ba18f29df5f8d37fad3@thread.tacv2/tab::9e1ec0b5-e390-4456-bab8-32332bfaaa36?groupId=d3e70570-038f-46c4-82b1-f69c9afa14c1&tenantId=806240d0-3ba3-4102-984c-4f5d6f1b3bc4&allowXTenantAccess=false
https://teams.microsoft.com/l/channel/19:8c3f74dc231f4ba18f29df5f8d37fad3@thread.tacv2/tab::9e1ec0b5-e390-4456-bab8-32332bfaaa36?groupId=d3e70570-038f-46c4-82b1-f69c9afa14c1&tenantId=806240d0-3ba3-4102-984c-4f5d6f1b3bc4&allowXTenantAccess=false

CONTROL Y EVALUACION DE LA GESTION  Cédigo: = CEGE-FR0O8

D RIT S PROCESO Version: 4
A -— INFORME DE SEGUIMIENTO A PLAN DE

FORMATO MEJORAMIENTO Fecha: 20/05/2022
Actividades Efectivas y Cumplidas en Términos 26 59.09%
Actividades Efectivas y Cumplidas Fuera de Término | 11 | 25.00.%
Actividades Incumplidas | 5 | 11.36%
En ejecucion | 2 | 4.54%
TOTALES | 44 | 100%

e Dado lo anterior, se establece que el cumplimento del Plan de Mejoramiento — MSPI 2021, presenta un
avance del 84.09% al 10 de noviembre de 2023, y 5 actividades incumplidas relacionadas con:

o Designaciéon de un funcionario con rol de Oficial de Cumplimiento de la Politica de Tratamiento de
Datos Personales, para dar cumplimiento a la normatividad vigente.

o Inclusién de los roles de Oficial de Cumplimiento de la Politica de Tratamiento de Datos Personales
y Oficial de Seguridad y Privacidad de la Informacién de ADRES como miembros en el Comité
Institucional de Gestién y Desempefio con voz y voto, y en el Comité Institucional de Coordinacién
de Control Interno con voz.

o Aprobacion de la nueva actualizacién del Manual de Politicas Especificas de Seguridad y Privacidad
de la Informacion.

e Con el cumplimiento de este plan de mejoramiento, se garantizard la implementacién de la Resolucion
Namero 00500 de 2021 - MSPI: “Por la cual se establecen los lineamientos y estdndares para la estrategia de
seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la politica de Gobierno
Digital”.

e Las acciones de mejora, respecto de las cuales se establezca que su cumplimiento no va a ser factible en las

fechas establecidas, y este justificada su modificacién, debe realizarse ante esta Oficina, antes del
vencimiento concertado en Eureka. El incumplimiento reiterado de las acciones de mejora establecidas en

los planes de mejora puede conllevar a que se dé traslado al Grupo de Control Disciplinario para lo

pertinente.
2. RESPONSABLES DEL SEGUIMIENTO
Nombre Firma Proceso ROLES Y RESPONSABILIDADES
Firmado por
4 LAMPREA MENDEZ
Lizeth Lamprea Méndez 3 CEGE Auditor
P Lo ) e e

15:30:54 COT

Fecha de Revision: 29/11/2023

Fecha de Aprobacién: 29/11/2023

A Firmado por
Cordialmente, SANTACRUZ SANTACRUZ

DIEGO HERNANDO
Fecha: 29/11/2023
15:48:31 COT

Firmado Digitalmente por
ADRES DIEGO HERNANDO SANTACRUZS.

Jefe OCI.

Pagina: 17 de 18



CONTROL Y EVALUACION DE LA GESTION

ADRES ™=

FORMATO

INFORME DE SEGUIMIENTO A PLAN DE

Cddigo: | CEGE-FR08
Version: 4

Fecha:  20/05/2022

MEJORAMIENTO
Elaboré: (Lizeth Lamprea)
ANEXOS
CONTROL DE CAMBIOS
VERSION FECHA DESCRIPCION DEL CAMBIO ELABORADO POR: REVISADO POR: APROBADO POR:
20 de abril de Lizeth Lamprea Diego Santacruz Diego Santacruz
01 2018 Versién Inicial
Asesor OCI Jefe de la OCI Jefe de la OCI
03 de Lizeth Lamprea Diego Santacruz Diego Santacruz
septiembre de d
2018 Estandarizacién Tipo, Tamafio
02 Letra, Mérgenes, Division de Asesor OCI Jefe de la OCI Jefe de la OCI
Compromisos y Recomendaciones.
Incorporacion de responsables
17 de febrero Lizeth Lamprea Diego Santacruz Diego Santacruz
03 de 2020 Cambio nombre en Numeral 1y 2.
Eliminacién de Numeral 3. Asesor OCI Jefe de la OCI Jefe de la OCI
20/05/2022 Se suprimen firmas mecéanicas y se | Lizeth Lamprea Diego Santacruz Diego Santacruz
04 incluye firma digital. Se actualiza Asesor OCI Jefe de la OCI Jefe de la OCI
tabla de acuerdo con reporte
EUREKA
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